ABC BEZPIECZNE)
BANKOWOSCI
INTERNETOWE)J SENIORA



.

internetowa?

(inaczej: bankowos¢ elektroniczna, homebanking, e-
banking)

jest to jedna z form catodobowej dziatalnosci
bankowej, polegajacej na umozliwieniu przez
bank swoim  klientom  przeprowadzania
okreSlonych operacji na ich rachunkach
bankowych przez Internet,

najczesciej klient moze sprawdzac stan lokat i
rachunkow rozliczeniowych, dokonywac
przelewdéw i wnioskowa¢ np. o lokate czy
kredyt, a takze sptaca¢ zadtuzenie karty
kredytowe].



BEZPIECZENSTWO

»° starannie przechowujmy login i hasto
do konta

° nie udostepniajmy nikomu loginu i
hasta do konta,

° nie korzystajmy z przypadkowych
komputeréw (np. w kawiarenkach
internetowych),



W

BEZPIECZENSTWO

ostroznie podchodzimy do korespondencji
mailowej - szczegdlnie tej, w ktorej bank zaleca
nam szybkie zalogowanie sie do konta np. w celu
sprawdzenia nowych ustug itp.; (PAMIETAJMY:
banki w korespondencji e-mail nigdy nie proszq o
podanie naszego loginu i hasta - takie wiadomosci
sq podejrzane),

nie wchodzmy na strone logowania do systemu
bankowosci internetowej korzystajac z odnosnikow
otrzymanych pocztg e-mail lub znajdujacych sie na
stronach nie nalezacych do banku,



BEZPIECZENSTWO

nie otwierajmy linkdbw oraz zatacznikéw,
ktdre otrzymalismy z nieznanego zrodta,

pamietajmy, ze pracownik banku nigdy nie
zapyta nas o login i hasto do konta

(pracownik banku moze zapyta¢ o hasto
ustalone do kontaktow telefonicznych),

zainstalumy na  komputerze legalne
oprogramowanie antywirusowe (antywirus,
firewall) i systematycznie je aktualizujmy,



BEZPIECZENSTWO

¢ jezeli zauwazymy co$S podejrzanego

nodczas logowania sie do konta - nie

ogujmy sie,

* nie zapamietujmy w przegladarce loginow i
haset,

° upewnijmy sie, ze potaczenie z bankiem
jest szyfrowane (w pasku dialogowym
adres strony powinien zawierac protokot

,https” i ikonke ktodki),




BEZPIECZENSTWO

Y. zawsze przed zalogowaniem sie do konta
zweryfikujmy  certyfikat  bezpieczenstwa
banku, ktoérego szczegdty sa dostepne w oknie
przegladarki - certyfikat powinien byc¢
wystawiony dla naszego banku,

* dbajmy o to, aby przegladarka internetowa, z

ktorej korzystamy, byta zawsze aktualna,

* konczagc prace z kontem internetowym
korzystajmy z polecenia - WYLOGU..




CECHY BEZPIECZNEGO HAStLA
DO KONTA INTERNETOWEGO

BEZPIECZNE HASLO:
- sktada sie z co najmniej 8 znakow,

- zawiera kombinacje wielkich i matych liter,
cyfr oraz symboli,

- jest tatwe do zapamietania przez uzytkownika,
a trudne do odgadniecia przez inne osoby,

° nie zawiera catego wyrazu stownikowego,
* rézni sie znacznie od poprzednio uzywanych
haset,

- nie zawiera powtdorzen znakow (np.
1111111) lub ich sekwencji (np. 1234567).



Dziekuje za uwage!
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